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Anatomia do risco 
cibernético



• Definição:

“Risco cibernético refere-se aos potenciais resultados 
negativos associados a ataques cibernéticos. Por sua 
vez, ataques cibernéticos podem ser definidos como 

tentativas de comprometer a confidencialidade, 
integridade e disponibilidade de dados ou sistemas 

computacionais”

O Global Risks Report de 2019 do World Economic
Forum classifica os riscos cibernéticos como a
quarta maior ameaça à economia mundial.

Fontes: IOSCO, in Percepção de riscos cibernéticos nas atividades de administradores fiduciários e intermediários, CVM (Link:
http://www.cvm.gov.br/export/sites/cvm/menu/acesso_informacao/serieshistoricas/estudos/anexos/Percepcao_de_riscos_ciberneticos_nas_atividades_de_administradores_fiduciarios_e_intermediarios.pdf)
Global Risks Report 2019, Word Economic Forum (Link: http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf)



I. Quem são as principais vítimas dos
incidentes?

• Setor público: 16%

• Organizações de saúde: 15%

• Instituições financeiras: 10%

• Pequenos negócios: 43%

II. Quem são os autores dos incidentes?

• Agentes externos: 69%

• Agentes internos: 34%

• Organizações criminosas: 39%

• Nações ou agentes governamentais:
23%

Fonte: Verizon Data Breach Investigations Report 2019, Verizon (Link: https://enterprise.verizon.com/resources/reports/dbir/2019/summary-of-findings/)

III. Quais os motivos dos incidentes?

• Motivações financeiras: 71%

• Vantagens estratégicas (por exemplo,
espionagem): 25%

IV. Como se deram os incidentes?

• Phishing: 32%

• Roubo de credenciais: 29%



Danos causados 
por incidentes 
cibernéticos



Responsabilidade Civil

• Danos a dados da própria empresa

• Danos a dados de terceiros

• Danos a dados de empregados

• Danos a dados em arquivos inativos

• Danos a bens de terceiros

• Danos à integridade física de 
terceiros

Outros Danos

• Comprometimento de softwares, 
hardwares e infraestrutura física

• Lucros Cessantes



Exemplos de reparações a danos previstas em leis (tais como Código Civil, Lei das S.A. e LGPD):

Por prejuízos de terceiros originados em vazamento de dados (corporativos ou pessoais)

Por prejuízos de terceiros originados em manipulação de dados (publicação de dados confidenciais não 
autorizada)

Por prejuízos originados em violação de dados que implique infração de propriedade intelectual

Por prejuízos originados em violação de dados que resulte em publicação de conteúdos de mídia que 
causem dano a terceiros

Por prejuízos originados em violação de dados na prestação de serviços de empresas de assessoria em 
tecnologia

Por danos morais oriundos da veiculação de dados sem autorização do titular



“Hackers Are Targeting Nuclear 
Facilities, Homeland Security Dept. and

F.B.I. Say”
6/7/2017

“Hackers breached a dozen US nuclear 
plants, reports say”

7/7/2017

“Cyberattack on LAPD Confirmed: Data 
Breach Impacts Thousands of Officers”

30/7/2019

“A Cyberattack in Saudi Arabia Had a 
Deadly Goal. Experts Fear Another Try”

15/3/2018

“Hackers halt plant operations in 
watershed cyber attack”

14/12/2017

“Ciberataque interrompe a impressão e 
entrega de jornais nos EUA”

30/12/2018



Reputação e  
imagem



Estudo realizado pela Comparitech demonstra que, a longo prazo, as ações de companhias que
sofreram incidentes cibernéticos tiveram um desempenho inferior comparado ao desempenho
observado no mercado em geral:

Fonte: How data breaches affect stock market share prices, Comparitech (Link: https://www.comparitech.com/blog/information-security/data-breach-share-price-2018/#Long_term_effects_of_data_breach_on_share_price)

Após 1 ano da data de divulgação do incidente cibernético, o
preço médio das ações das companhias aumentou em 8,53%
em média, mas apresentou um desempenho médio inferior ao
NASDAQ em -3,7%;

Após 2 anos da data de divulgação do incidente cibernético, o
preço médio das ações das companhias aumentou em
17,78% em média, mas apresentou um desempenho médio
inferior ao NASDAQ em -11,35%; e

Após 3 anos da data de divulgação do incidente cibernético, o
preço médio das ações das companhias aumentou em
28,71% em média, mas apresentou um desempenho médio
inferior ao NASDAQ em -15,58%.



Algumas 
considerações 
sobre como 
abordar o risco 
cibernético



• Riscos cibernéticos devem figurar entre os pontos de maior atenção da alta administração da
empresa (sensibilização);

• Usando metodologia e processos, riscos cibernéticos devem ser (i) abordados junto a todos os
departamentos da empresa e (ii) tratados nos mais diversos documentos da empresa, desde
políticas a contratos;

• Gestão de riscos cibernéticos: constância e ritmo; ferramentas; pessoas (incluindo terceiros);
envolvimento de toda a organização;

• Realização periódica de auditorias e testes internos e externos;

• Elaboração de procedimento para incidente cibernético (resposta);

• Elaboração de programa de continuidade de negócios; e

• Seguro de riscos cibernéticos (atentar para silent cyber).
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1. ISACA - Apresentação Institucional

2. Ataques e Incidentes Cibernéticos

3. Frameworks e Padrões
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https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


Information Systems Audit & Control Association
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http://www.isaca.org/About-ISACA/Press-room/Documents/2016-ISACA-Fact-Sheet_pre_eng_0716.pdf
http://www.isaca.org/Certification/CGEIT-Certified-in-the-Governance-of-Enterprise-IT/Pages/default.aspx
http://www.isaca.org/Certification/CISM-Certified-Information-Security-Manager/Pages/default.aspx
http://www.isaca.org/Certification/CISA-Certified-Information-Systems-Auditor/Pages/default.aspx
http://www.isaca.org/Certification/CRISC-Certified-in-Risk-and-Information-Systems-Control/Pages/default.aspx
http://www.isaca.org/cobit/pages/default.aspx
https://cybersecurity.isaca.org/csx-nexus
https://www.abgr.com.br/
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http://www.isaca.org/Certification/Code-of-Professional-Ethics/Pages/default.aspx
https://www.isaca.org/Journal/archives/Pages/default.aspx
https://www.abgr.com.br/
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Trust in, and Value from, Information Systems

http://www.isaca.org/COBIT/Pages/Information-Security-Product-Page.aspx
http://www.isaca.org/COBIT/Pages/Assurance-product-page.aspx
http://www.isaca.org/COBIT/Pages/Risk-product-page.aspx
http://www.isaca.org/COBIT/Pages/COBIT-5-Framework-product-page.aspx
http://www.isaca.org/cobit/pages/default.aspx
https://www.isaca.org/Journal/archives/Pages/default.aspx
http://www.isaca.org/Certification/CGEIT-Certified-in-the-Governance-of-Enterprise-IT/Pages/default.aspx
http://www.isaca.org/Certification/CISM-Certified-Information-Security-Manager/Pages/default.aspx
http://www.isaca.org/Certification/CISA-Certified-Information-Systems-Auditor/Pages/default.aspx
http://www.isaca.org/Certification/CRISC-Certified-in-Risk-and-Information-Systems-Control/Pages/default.aspx
http://www.isaca.org/cobit/pages/default.aspx
https://cybersecurity.isaca.org/csx-nexus
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


Trust in, and Value from, 

Information Systems
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https://www.isaca.org/Journal/archives/Pages/default.aspx
https://www.isaca.org/Journal/archives/Pages/default.aspx
https://www.isaca.org/Journal/archives/Pages/default.aspx
https://www.isaca.org/Journal/archives/Pages/default.aspx
https://www.abgr.com.br/
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Knowledge Center

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
https://www.isaca.org/Knowledge-Center/Pages/default.aspx


✓ CID – Confidencialidade, Integridade, Disponibilidade 

Independente do formato

✓ Documentos em papel e digitais

✓ Comunicação verbal e visual

✓ Propriedade Intelectual

➢ Proteção dos Ativos Digitais :  CID + Autenticidade + Não Repudio => PPTs

➢ Tratamento das Ameaças e Riscos Cibernéticos

➢ Ataques sofisticados, intencionais, direcionados

➢ Informações processadas, armazenadas e transmitidas

➢ Sistemas de Informação Interconectados em Rede

Segurança
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https://www.isaca.org/about-isaca/Pages/default.aspx
https://cybersecurity.isaca.org/csx-certifications/csx-fundamentals-certificate
https://www.abgr.com.br/


1. Security and Risk Management

2. Asset Security

3. Security Engineering

4. Communication and Network Security

5. Identity and Access Management

6. Security Assessment and Testing

7. Security Operations

8. Software Development Security

CISSP – Certified Information Systems Security Professional CBK 

(ISC)²  - International Information System Security Certification Consortium 

Segurança - Domínios

Gestão de Riscos Cibernéticos - José Fontenelle - 2019

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
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Risco Cibernético

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
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2018 - 1º. Semestre 

759 M / mês

~ 10 x mais - 2017

Ataques e 

Incidentes 

Cibernéticos

https://uk.pcmag.com/news/117852/data-breaches-compromised-45-billion-records-in-first-half-o
https://uk.pcmag.com/news/117852/data-breaches-compromised-45-billion-records-in-first-half-o
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


CONHECIDOS
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https://www.itgovernance.co.uk/blog/infographic-list-of-data-breaches-in-2018
https://www.itgovernance.co.uk/blog/infographic-list-of-data-breaches-in-2018
https://www.itgovernance.co.uk/blog/infographic-list-of-data-breaches-in-2018
https://www.abgr.com.br/


CONHECIDOS
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https://www.itgovernance.co.uk/blog/infographic-list-of-data-breaches-in-2018
https://www.itgovernance.co.uk/blog/infographic-list-of-data-breaches-in-2018
https://www.itgovernance.co.uk/blog/infographic-list-of-data-breaches-in-2018
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
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Ataques e Incidentes Cibernéticos

https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


➢ + 15 Sites Industriais

➢ Destruição de 984 Centrífugas de 

Enriquecimento de Urânio

➢ 30% Redução na capacidade de 

enriquecimento de Urânio

Risco Cibernético

Stuxnet

2010 03/16 07/17 12/17
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http://large.stanford.edu/courses/2015/ph241/holloway1/
http://large.stanford.edu/courses/2015/ph241/holloway1/
http://spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


O que ?

• Acesso remoto a rede SCADA sem 2FA

• Alteração do Firmware de dispositivos críticos em 16 

subestações (conversores Serial-Ethernet para envio de 

comandos para a rede SCADA)

• Impossibilidade de execução de comandos pelos Operadores 

das subestações

• Reconfiguração das UPS (Energia de Backup)

• T-DoS – ataque de negação de serviços no SAC/Call Center    

(excesso de ligações falsas) 

Risco Cibernético

2010 03/16 07/17 12/17

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
https://thehackernews.com/2016/01/Ukraine-power-system-hacked.html
https://www.abgr.com.br/


Risco Cibernético

Como ?

• Phishing para 3 empresas com Doc. Word malicioso

• Solicitação de habilitação de Macros no Word Doc. (técnica 

anos 90)

• Infecção com BlackEnergy3 – variante de versões anteriores 

ocorridas na Europa e EUA

• Uso do KillDisk – limparam os HDs dos computadores dos 

Operadores e o MBR, impedindo o reboot

2010 03/16 07/17 12/17
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https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
https://thehackernews.com/2016/01/Ukraine-power-system-hacked.html
https://www.abgr.com.br/


Risco Cibernético

Impacto ?

• 60 subestações   

• 2 centros de distribuição de energia

• Blackout => 230.000 residências

• Completa recuperação :  + 2 Meses

2010 03/16 07/17 12/17
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https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/
https://thehackernews.com/2016/01/Ukraine-power-system-hacked.html
https://www.abgr.com.br/


Risco Cibernético

2010 03/16 07/17 12/17
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https://mobile.nytimes.com/2017/07/06/technology/nuclear-plant-hack-report.html
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


18-Dez-

2017

Ataque hacker faz usina ser desativada

Um ataque hacker fez uma usina ser desativada. Apesar da

infraestrutura dessas instalações já ter sido alvo de cibercriminosos no

passado, é a primeira vez que um ataque hacker força a paralisação

das atividades da usina.

O acontecimento foi relatado pela empresa de segurança FireEye,

que não detalhou local nem tipo de usina envolvido no ataque. Segundo

a Reuters, especialistas acreditam que tenha sido no Oriente Médio,

provavelmente na Arábia Saudita.

Risco Cibernético

2010 03/16 07/17 12/17
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https://olhardigital.com.br/fique_seguro/noticia/ataque-hacker-faz-usina-ser-desativada/73002
https://olhardigital.com.br/fique_seguro/noticia/ataque-hacker-faz-usina-ser-desativada/73002
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


Avaliação do Risco Cibernético
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Estrutura Organizacional e Report

Line

• CISO – Chief Information Security Officer

• Gerente de Segurança da Informação (SI)

• Arquiteto de SI

• Gestor de Incidentes de SI

• Políticas, Processos, Padrões, Controles de SI

• CIO – Chief Information Officer

• Gerente de Tecnologia da Informação (TI)

• Arquiteto de TI 

• Gestor de Incidentes de TI

• Políticas, Processos, Padrões, Controles de  

TI

Menor Risco Maior Risco

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


Avaliação do Risco Cibernético
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As atividades do Encarregado consistem em (LGPD, Art. 41) 

1. aceitar reclamações e comunicações dos Titulares, prestar esclarecimentos e 

adotar providências;

2. receber comunicações da Autoridade Nacional e adotar providências;

3. orientar os funcionários e os contratados da entidade a respeito das                   

práticas a serem tomadas em relação à proteção de dados pessoais; e

4. executar as demais atribuições determinadas pelo Controlador ou                    

estabelecidas em normas complementares.

Encarregado de Proteção de Dados Pessoais

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


Avaliação do Risco Cibernético
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DPO - Data Protection Officer

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/
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DPO - Data Protection Officer

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-officers/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-officers/


Avaliação do Risco Cibernético
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DPO - Checklist

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-officers/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-officers/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-officers/


Avaliação do Risco Cibernético
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Estrutura Organizacional e Report

Line

“The main trend has been a tendency to establish a 

Corporate Information Security function outside of the IT 

organization.”  Gartner

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
http://www.isaca.org/Knowledge-Center/Blog/Lists/Posts/Post.aspx?ID=791&utm_referrer=direct/not provided&utm_referrer=direct/not provided&utm_referrer=direct/not provided&utm_referrer=direct/not provided
http://www.isaca.org/Knowledge-Center/Blog/Lists/Posts/Post.aspx?ID=791&utm_referrer=direct/not provided&utm_referrer=direct/not provided&utm_referrer=direct/not provided&utm_referrer=direct/not provided
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Estrutura Organizacional e Report

Line

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
https://www.securityroundtable.org/whats-the-best-reporting-structure-for-the-ciso/
https://www.securityroundtable.org/whats-the-best-reporting-structure-for-the-ciso/


Estrutura Organizacional – Menor Risco
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• CGEIT – Certified in the Governance of  Enterprise IT

• CISM   – Certified Information Security Manager

• CRISC – Certified in Risk & Information Systems Controls 

• CISSP – Certified Information Systems Security Professional

• COBIT5 – The Leading Framework for the Governance and Management of Enterprise IT

Qtd Prof.

CGEIT 146

CGEIT CISM 40

CGEIT CISM CRISC 21

CGEIT CISM CRISC CISSP 6

CGEIT CISM CRISC CISSP COBIT 5 1

Certificações

Linkedin - Julho /2018

Brasil

Autonomia

Autoridade

Independênci

a

Certificado

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
http://www.isaca.org/Certification/CGEIT-Certified-in-the-Governance-of-Enterprise-IT/Pages/default.aspx
http://www.isaca.org/Certification/CISM-Certified-Information-Security-Manager/Pages/default.aspx
http://www.isaca.org/Certification/CRISC-Certified-in-Risk-and-Information-Systems-Control/Pages/default.aspx
https://www.youracclaim.com/badges/dbec5900-23b8-4358-aca2-a6e7140d45dc/linked_in_profile
https://www.isaca.org/COBIT/Pages/COBIT-5.aspx


Processos Críticos

Gestão de Segurança 

da Informação e

Cibernética

Avaliação do Risco Cibernético

Gestão de Riscos Cibernéticos - José Fontenelle - 2019

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


ISO Conteúdo                                                                                       (+40 Normas de SI)

27.000 Visão Geral e Vocabulário de Segurança da Informação (SI) 

27.001 Requisitos para um SGSI (“o que tem que ter”, p.e. PSI)

27.002 Controles de SI – Detalhamento e Recomendações (“o que deve conter”, a PSI)

27.003 Guia de Implementação do SGSI

27.004 Medição do SGSI

27.005 Gestão de Riscos de SI

27.006 Requisitos para Realização de Auditoria e Certificação de SGSIs

ISO 29.134 – Proteção de Dados Pessoais

ISO 29.151 – Avaliação de Impacto de Privacidade

Avaliação do Risco Cibernético
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https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


ISO 27.000 - 114 Controles de Segurança da Informação

01 A.05 Política de Segurança da Informação

02 A.06 Organização de SI

03 A.07 Segurança em Recursos Humanos

04 A.08 Gestão de Ativos

05 A.09 Controle de Acesso

06 A.10 Criptografia

07 A.11 Segurança Física do Ambiente

08 A.12 Segurança nas Operações

09 A.13 Segurança nas Comunicações

10 A.14 Aquisição, Desenvolvimento e Manutenção de Sistemas

11 A.15 Relacionamento na Cadeia de Suprimento

12 A.16 Gestão de Incidentes de SI

13 A.17 Aspectos de SI na Gestão da Continuidade do Negócio

14 A.18 Conformidade

Avaliação do Risco Cibernético
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https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


SP 800

Avaliação do Risco Cibernético

http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Implementing-the-NIST-Cybersecurity-Framework.aspx
https://csrc.nist.gov/publications/search?&requestSeriesList=1,&requestStatusList=1,3,&requestDisplayOption=brief&requestPubNumber=800-&requestSortOrder=5&itemsPerPage=All
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


Mitigação do Risco Cibernético
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Avaliação As-Is Programa Corporativo - SIC Risco Cibernético – To-Be

• Sistemas de Informação

• ERP, CRM, SCM, SFA

• HR, M&S, Departamentais

• SCADA / PCS / ICS / IACS

• Apps, Mobile, IoT, Cloud

• E-mail, Intranet, Extranet

• EUC – End User Computing

• Infraestrutura,  Redes e Telecom

• Treinamento e Conscientização

• Políticas, Processos, 

Procedimentos, Padrões

• Fornecedores, Outsourcings 

• Melhores Práticas, Padrões e 

Frameworks

• Pessoas

• Processos

• Tecnologias

• Controles

• Ambientes Interno e Externo

• Nível Risco Seg. Cibernética

• Sistemas de Informação

• ERP, CRM, SCM, SFA

• HR, M&S, Departamentais

• SCADA / PCS / ICS / IACS

• Apps, Mobile, IoT, Cloud

• E-mail, Intranet, Extranet

• EUC – End User Computing

• Infraestrutura,  Redes e Telecom

• Treinamento e Conscientização

• Políticas, Processos, 

Procedimentos, Padrões

• Fornecedores, Outsourcings 

✓ SIEM

✓ DLP

✓ MDM

✓ UBA

✓ SOC

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
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Mitigação do Risco Cibernético => PPT

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


C-Level Sleeping Positions
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https://www.abgr.com.br/
https://www.isaca.org/about-isaca/Pages/default.aspx


Empresas Cyber-Secure Ready, nosso Grande Desafio !

Risco Cibernético

Gestão de Riscos Cibernéticos - José Fontenelle - 2019

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


Se você conhece o inimigo e conhece a si mesmo, 

não precisa temer o resultado de cem batalhas. 

Se você se conhece mas não conhece o inimigo, 

para cada vitória ganha sofrerá também uma 

derrota. 

Se você não conhece nem o inimigo nem a si 

mesmo, perderá todas as batalhas.

Risco Cibernético - 1520

Gestão de Riscos Cibernéticos - José Fontenelle - 2019

https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/


José Fontenelle
https://www.linkedin.com/in/josefontenelle/

José Fontenelle

20 anos de experiência em Governança, Gestão de Riscos e Compliance (GRC) de Tecnologia, Segurança da Informação e Cibernética, em

empresas nacionais e de atuação global, como Furnas, Eletronuclear, Petrobras, Nissan, Vale, Orange Business Services. Condução de

+10 projetos internacionais, sendo um global. Implementação de programas de Gerência de Qualidade Total e Reengenharia de Processos

Organizacionais.

Diretor Secretário - ISACA-RJ

Gerente Sr - Segurança Cibernética – EY Brasil

Professor - GRC de TI, Segurança da Informação e Cibernética – IBEF-Rio

Professor - Gestão de Riscos Cibernéticos – Escola Nacional de Seguros - Rio

Instrutor - COBIT 5 – ISACA-RJ

✓ Analista de Sistemas – PUC-RJ

✓ Engenheiro Eletrônico e de Telecomunicações - UGF-RJ

✓ MBAs : Executivo - Coppead/UFRJ

Gestão Estratégica de TI - NCE/UFRJ

✓ Máster em Gerenciamento de Projeto – Projectlab

Certificações :

✓ CGEIT – Certified in the Governance of Enterprise IT

✓ CISM – Certified Information Security Manager

✓ CRISC – Certified in Risk & Information Systems Controls

✓ CISSP – Certified Information Systems Security Professional

✓ CSX Cyber Security Fundamentals

✓ Cobit 5, ITIL V3 Foundations, ITIL Service Manager

Treinamentos em Advanced Hacking and Incident Response (2004) e Segurança Ofensiva de Redes de Computadores (2017)

https://www.linkedin.com/in/josefontenelle/
http://www.google.com.br/url?sa=i&rct=j&q=itil+service+manager+pin&source=images&cd=&cad=rja&docid=F9-jPUn3EAjsHM&tbnid=tp54lCBqjJhj-M:&ved=0CAUQjRw&url=http://www.golive-it.de/unternehmen/qualifikationen.html&ei=VHCbUd2_Ho--4AOfloDYAQ&bvm=bv.46751780,d.dmg&psig=AFQjCNGAQkFs8-it5MeyPrrMqO-m7ubmww&ust=1369227698530367
http://www.isaca.org/Certification/CGEIT-Certified-in-the-Governance-of-Enterprise-IT/Pages/default.aspx
http://www.isaca.org/Certification/CISM-Certified-Information-Security-Manager/Pages/default.aspx
http://www.isaca.org/COBIT/Pages/COBIT-5.aspx
https://cybersecurity.isaca.org/csx-certifications/csx-fundamentals-certificate
CISSP 	– Certified Information Systems Security Professional
http://www.isaca.org/Certification/CRISC-Certified-in-Risk-and-Information-Systems-Control/Pages/default.aspx
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
https://enroll.isc2.org/product?catalog=ISC2-GDPR-SP-PUB
https://www.escolavirtual.gov.br/curso/153
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José Fontenelle 
CGEIT, CISM, CRISC, CISSP, CSX, COBIT 5, ITIL V3

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Security Manager (CISM) 

Certified in Risk & Information Systems Controls (CRISC)

Certified Information Systems Security Professional (CISSP) 

Cyber Security CSX,  ITIL Service Manager

jose.fontenelle@isaca.org.br

21 99999-0095

Muito Obrigado !

Como Avaliar o Risco Cibernético ?

Linkedin

https://www.linkedin.com/in/josefontenelle/?originalSubdomain=br
https://www.linkedin.com/in/josefontenelle/?originalSubdomain=br
https://www.isaca.org/about-isaca/Pages/default.aspx
https://www.abgr.com.br/
mailto:jose.fontenelle@isaca.org.br
https://www.linkedin.com/in/josefontenelle/?originalSubdomain=br


Riscos Cibernéticos

20 de agosto de 2019

Marta Helena Schuh

Líder Riscos Cibernéticos
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Impactos de um Acidente
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O que é um incidente Cyber
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Um evento que ou potencialmente ou 
totalmente compromete:

• A confidencialidade, integridade ou 
disponibilidade de informações, banco de 
dados ou configuração sistêmica 
operacional; ou

• Os dados que o sistemas processa, 
armazena ou transmita, ou

• Constitui uma ameaça confirmada ou 
iminente de violação de segurança, 
procedimentos de segurança tecnológicas 
de uma organização.

Regulatório 

Contratual

Reputacional
Danos/ 

Resp. Civil

Lucros 
Cessantes 

IMPACTO
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Fatores Chaves que aumentam os riscos cibernéticos nas organizações

Nossa crescente dependência de tecnologias digitais integradas e 
abrangentes também aumenta o impacto dos riscos cibernéticos

3. Complexidade Tecnológica
A superfície de ataque está aumentando à medida que as empresas engajam com  fornecedores e se tornam mais 

conectadas por meio de tecnologias baseadas em nuvem e arquitetura baseada e integração de TA

2. Ataques sofisticados
Assim como a tecnologia evolui, os hackers estão cada vez mais organizados e usam técnicas mais 

sofisticadas; vetores de ataque estão mudando constantemente

1. Uso amplo de  Tecnologia para Inovação

As empresas estão inovando em um esforço para transformar a experiência do cliente e melhorar a eficiência e 

eficácia

4. Data sharing
A interconexão crescente e a velocidade, o volume e a variedade de dados aumentam a vulnerabilidade ao
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Cyber Segurança
Uma necessidade para toda empresa
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A dependência cibernética cada vez mais complexo faz com que as 
organizações enfrentem maiores desafios ao equilibrar prioridades 

60

• As perspectivas, atitudes, valores, 

objetivos morais e sistemas 

legados compartilhados dentro de 

uma organização têm um impacto 

direto sobre como as ameaças 

cibernéticas são percebidas e 

gerenciadas.

• Para estabelecer uma cultura de 

resiliência cibernética, todos na 

organização - de liderança e 

gestão executiva a área comercial-

têm um papel igual e importante a 

desempenhar na defesa.

Corpo Diretivo da empresa desempenham 

um papel crucial no gerenciamento de 

ameaças cibernéticas

• A digitalização rápida  e coleta de 

dados amplifica as ameaças 

cibernéticas, o que leva a mais 

regulamentações e políticas 

cibernéticas.

• Com os novos regulamentos 

cibernéticos, as empresas podem se 

encontrar em um novo cenário em 

como tratar de incidentes e ações 

que não estavam anteriormente 

vislumbradas 

Novo cenário regulatório

• Os ataques cibernéticos são 

geralmente conduzidos em vários 

vetores e usando mecanismos 

diferentes, como vírus, spyware, 

spear phishing, anexos de e-mail, 

códigos maliciosos e downloads 

drive-by; ataques

• A maioria das medidas 

tradicionais, como software 

antivírus, firewalls e proteção por 

senha, não detecta ou bloqueia 

"ataques de entrada" – não existe 

ferrramentas 100% efetivas 

Atores de ameaças aprenderam a 

contornar a segurança de rede tradicional
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Cyber Segurança
Uma necessidade para toda empresa

Nós não queremos que o seguro seja um substituto para a segurança

PROCESSOS

Políticas de Segurança 

Cibernética

Plano de Resposta a 

Incidentes

Controles

Segurança Física

PRÁTICAS 

Acompanhar novas 

ameaças

Gerenciamento de 

Fornecedores 

Treinamento 

Testes de Segurança

TECNOLOGIA

Segurança de Aplicações

Segurança de Dados 

Segurança de Rede

Segurança Operacional

Ferramentas e Sistemas 

PROTEÇÃO 

EMPRESARIAL

SEGURO 
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Coberturas do Seguro Cibernético
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Coberturas do Seguro Cibernético
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Perda de Ativo de Dados
Custos para recriar, restaurar ou 
recuperar dados de qualquer tipo, 
confidenciais ou não, incluindo; restaurar 
ou comprar novas licenças de software e 
o custo de investigar sua capacidade de 
restaurar a partir do backup.

Ramnsonware Sequestro de Dados
Custos relacionados com a investigação e 
pericia e até mesmo o pagamento do 
resgate.

Despesas Extras
Despesas extras relacionadas a uma 
falha do sistema ou um incidente 
cibernético

Perda de Receita
Receita perdida durante o período de 
interrupção de negócios decorrente de um 
incidente cibernético.

Responsabilidade e Mídia
Planejar, implantar, executar e gerenciar 
uma campanha de relações públicas para 
opor-se a ou minimizar eventuais efeitos 
prejudiciais, reais ou previstos, da 
publicidade negativa de tal Ato de violação 
de Privacidade, ou para proteger a 
reputação comercial do Segurado como 
forma de reação à publicidade negativa 
após tal Ato de Violação de Privacidade.
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Coberturas do Seguro Cibernético
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Gerenciamento de Crise
• Pericia Forense.
• Monitoramento de Credito
• Custos de notificação a terceiros
• Consultor de Relações Públicas
• Call Center
• Investigação e resgate de 

Extorsão/Ransomware

Penalidades Regulatórias
Penalidades cobradas pelos reguladores sob 
leis de privacidade estaduais ou federais 
(incluindo leis de privacidade como a Lei 
Geral de Proteção de Dados que incluirá 
multas de até 2% do faturamento ou 50 
milhões de reais) na medida do direito legal.

Responsabilidade
Danos ou indenizações a terceiros decorrentes
de uma violação de privacidade

Custos de Defesa
Custos de defesa contra litígios ou uma 
investigação ou ação por órgão regulador 
relacionada a um incidente cibernético.

Exclusões Chave
• Atos Dolosos
• Negligência 
• Eventos antes da contratação
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Apólice Cyber versus Apólices Tradicionais 
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Cyber affirmative
cover
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Vale a Pena Contratar um Seguro Cyber?
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Empresa Seguro Perda 

Equifax U$$125mm >U$$1 bi

Merck U$$ 275mm >U$$1.5bi

FedEx U$$ 0 >U$$300mm

Maersk U$$ 0 U$$600mm

Cyber 
Insurance
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Case
Hospital do Câncer de Barretos

Lucros 
cessantes 

Custos com 
pericia digital  

Pagamento 
do resgate 

Despesas 
emergenciais 

Custos de 
Perdas de 
ativos 
Digitais  

Outros Custos:

• Danos a terceiros

• Danos de Imagem

Fonte G1 - 2017
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CASE STUDY – BANCO INTER 

SEGURO APLICABILIDADE DE COBERTURAS

MPDFT ajuíza ação contra o Banco Inter por vazamento 
de dados pessoais

A Comissão de Proteção dos Dados Pessoais do Ministério 
Público do DF e Territórios (MPDFT) ajuizou nesta segunda-
feira, 30 de julho, ação civil pública por danos morais 
coletivos contra o Banco Inter S/A. Na ação, o Ministério 
Público pede a condenação do banco ao pagamento de 
R$ 10 milhões, a título de indenização, em razão de não ter 
tomado os cuidados necessários para garantir a segurança 
dos dados pessoais de seus clientes e não clientes. O valor, 
no caso de condenação, será revertido ao Fundo de Defesa 
de Direitos Difusos (FDD).

“As tentativas de encobrir o incidente de segurança, 
promovidas pelo Banco Inter, geraram prejuízos morais e 
insegurança aos clientes, não clientes, investidores, 
acionistas, ecossistemas de Fintechs e Startups brasileiros de 
dados, bem como na confiabilidade da migração dos serviços 
de processamento, armazenamento e de computação em 
nuvem das instituições financeiras”, ressaltou o coordenador 
da Comissão, promotor de Justiça Frederico Meinberg. 

Responsabilidade de 
privacidade. Danos 
decorrentes de uma 
violação de dados   

Custos 
regulatórios, 
inclui defesa, 

procedimentos 
envolvidos a 

investigação e 
algumas 

seguradoras 
ofertam cobertura 

de multa  

“Ainda segundo o que o hacker haveria informado
ao site, uma tentativa de extorsão foi feita junto ao
Banco Inter, expondo o ocorrido e pedindo como
resgate dos dados uma quantia não revelada, em
troca da garantia que o vazamento não seria levado
ao público. Na hipotética negativa do Banco Inter,
John teria optado, então, por trazer o caso à

imprensa.”

Cobertura de 
extorsão e sequestro 

Custos de 
notificação 

Fonte: MPDFT e Terra 2018

Outros custos não divulgados e que estariam 
contemplados pela apólice:

• Custos de investigação e pericia digital
• Custos de reconstrução de ativos digitais 

(sistemas e banco de dados)
• Despesas emergências

Cobertura de 
Gestão de 

crise/ danos a 
imagem  
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Como avaliar o seu risco?
Contratação da Apólice 
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Avaliação do Risco 
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Avaliação de controles de 

segurança - Marsh SelfAcessment

Rating

Fornece uma análise de maturidade do 

programa de segurança cibernética da 

empresa

• Utiliza elementos-chave de várias 

estruturas de segurança cibernéticas, 

incluindo o NIST, ISO 27001 e outras

• Fornecer uma pontuação de segurança 

da empresa

• Usado no lugar de questionarios

padrões de seguradora

Análise do Risco Cibernético

• Usando métodos não invasivos, o 

Cyence coleta dados sobre indicadores 

de comprometimento e higiene 

cibernética geral.

• Fornece feedback sobre 

vulnerabilidades percebidas.

• Avalia o risco cibernético geral da 

empresa  e fornece uma comparação 

com empresas semelhantes em seu 

setor.

• Históricos de violação de dados



MARSH 72

Perguntas



MARSH 73

Obrigada!
Marta Helena Schuh

Marta_Schuh@jltbrasil.com

+55 11 3156 3975
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